
 
 
 
 
 
 
 
 
 
 
 
 
 

 حریم خصوصی در عصر دیجیتال 
  موجود  ابزارهای کارگیری به  عملی راهنمای   همراهبه
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 مقدمه
های زیادی داره، اهمیت و نیازش هنوز برای عموم روشن نیست، و از دید  با واژهٔ حریم خصوصی غریبه نیستیم. مدافع 

این تصویر دورازحقیقت رو در ذهن  ندرتلاشمدام مدرن های جوامع و حکومت کردن چیزهای بد.  بسیاری برابره با پنهان 
 . چرااز خودتون بپرسید لازمه اینجا  . نافراد نهادینه کن

 
که به اهمیت موضوع واقفن و دوست دارن   از افراده برای اون دسته ،6102bitcoinشده توسط این فهرست، تهیه

گاهانه  راجع به هر   شون، در عصر دیجیتال زندگی کنن.تر، با دغدغهٔ کمتر نسبت به نقض حریم خصوصی و آزادی آ
راجع به هرکدوم جداگونه  بسیار عالی؛  ؟ برید  یک مرحله فراتردوست دارید مورد و دلیل وجودش در لیست فکر کنید. 

 تحقیق کنید.
 
 
 
 
 
 
 
 
 
 
 

سی سعید ام  
    ۱۴۰۰پاییز 

  

https://6102bitcoin.com/blog/digital-privacy
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 از لینوکس استفاده کنید. ۱

 
 نیما فاطمی ، با همکاریاستودیو ویویدو کاری از ؛ توئیتردر  Tailsمعرفی سیستم عامل ویدئوی مشاهدهٔ 

 

 ( چرا؟)  اجتناب کنید گوگلاز . ۲
 .استفاده کنید DuckDuckGoاز درعوض، 

 

 استفاده کنید   burner هایتلفن از  . ۳

در کنار  —هویت نیست. نحوهٔ خرید و پرداخت شماکارت بدونقیمت و سیم تلفن ارزون   کاین مورد به سادگی خرید ی
بخش  تونه الهام می ، وکنهشما رو با ذهنیت موردنیاز برای این کار آشنا می ،مایهٔ طنزبا ته  ،ویدئواین . مهمه—دیگه  واملع

 باشه. 
 

 ( استفاده کنید ad blocker تبلیغات ) مسدودکننده  از . ۴

. جلوتر درمورد ابزارها و  کنمپیشنهاد می رو  uBlock Originافزونهٔ  هدف تنها این نیست که کمتر تبلیغ ببینید.
 خواهیم کرد. تونید همراه با مرورگرتون استفاده کنید صحبت ای که میهای دیگهافزونه

 
 نصب افزونهٔ فایرفاکس      

https://twitter.com/PasKoocheh/status/788421202633035776
https://vivido.studio/
https://twitter.com/mrphs
https://twitter.com/Hamed/status/1378311553607417857
https://duckduckgo.com/
https://twitter.com/AllaireMatt/status/954739621732212737
https://twitter.com/AllaireMatt/status/954739621732212737
https://twitter.com/AllaireMatt/status/954739621732212737
https://addons.mozilla.org/en-US/firefox/addon/ublock-origin
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 استفاده کنید انپی وی از . ۵

داخلی  زبان های فارسی اعتماده. اگه از سایت کنید که قابل انی استفاده میپیدر وهلهٔ اول، اطمینان حاصل کنید از وی 
 .کنید، نیازه در این تصمیم بازبینی کنیداشتراک تهیه می 

 
 

 
 رانیا در که ییهالترشکنیف/هاانیپیو ایآ 

      هستند؟ نانیاطمقابل شوند،ی م فروخته
 

هایی بازدید  تونه ببینه از چه سایت ان شما میپیدهندهٔ وی سرویس
     ( ProtonVPN. )تصویر: کنیدمی

 
 

نداره. درضمن، درنظر داشته باشید  (leak) کنید نشتانی که استفاده میپیدر وهلهٔ دوم، اطمینان حاصل کنید وی 
 تشخیصه.راحتی قابل منطقهٔ زمانی شما به 

 
 پیبررسی نشت آی        
  اطلاعات بیشتر؛ WebRTCبررسی نشت        
 بررسی منطقهٔ زمانی        

  

https://twitter.com/ProtonVPN/status/1366833447847809026
https://browserleaks.com/ip
https://browserleaks.com/ip
https://browserleaks.com/ip
https://ip.voidsec.com/
https://ip.voidsec.com/
https://ip.voidsec.com/
https://twitter.com/mcsaeid/status/1287055875715325952
https://webbrowsertools.com/timezone/
https://twitter.com/PasKoocheh/status/1446415555364376584
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 استفاده کنید  توراز . ۶

   
   یوتیوباندازی سرویس تور در معرفی و آموزش راه                                           یوتیوب معرفی سرویس تور در                               

 
این  کوتاه با کاربرد ، پروژهٔ تور، از اعضای اصلی تیم نیما فاطمیبا همکاری  آرتاستودیو کج ، کاری از بالا ی ویدئو در 

   پردازم.می  شتر به معرفی و استفاده از مفصل  ییویدئو در هم من شید. آشنا می  سرویس ارزشمند
 

 از شخص ناشناسی لینک دریافت کردید، بازش نکنید  اگه. ۷

وآمد کنید. درمقابل، اگه در موقعیت ارسال پیام هستید و شخص مقابل  اینترنت جای خطرناکیه. با احتیاط بیشتری رفت 
(  netiquetteقولی، آداب و رسوم اینترنتی )شناسه، تاحدامکان از قراردادن لینک و ضمیمه اجتناب کنید. به شما رو نمی 

 رو رعایت کنید.
 

 ناشناس جواب ندید   هایتماس به . ۸

در نقطهٔ   ادب خوب، از دید من، اینه که همیشه خودتون رو کم. ی ههاست که این روش رو پیش گرفتسال شخصه، به
که قبلش خبر بدید، حتی با   ست مؤدبانهشناسه، قرار بدید. اگه قراره با کسی تماس بگیرید که شما رو نمیهم مقابل 

 دادن به تماس شما نیست. یک پیام. اون شخص موظف به پاسخ
 

 های مناسب برای برقراری ارتباط استفاده کنید از روش . ۹

( دارن. بیشتر  end-to-end encryptionافزارهایی استفاده کنید که رمزنگاری سرتاسر )نرم  و، Keybase  ،Signal از
 بخونید.  اینجاها درمورد اهمیت رمزنگاری در مکالمه  افته.اتفاق می  E2EEهای روزمرهٔ من در فضای مکالمه

https://www.youtube.com/watch?v=6Pb8Vy51SY4
https://www.youtube.com/watch?v=O6-w-4DZeb0
https://www.kajart.com/
https://www.kajart.com/
https://www.kajart.com/
https://www.torproject.org/
https://keybase.io/
https://signal.org/fa/
https://twitter.com/mcsaeid/status/1338468790372356098
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هستن و نه ازبین   E2EEشده نه  های ردوبدلنیست. پیام   مهممکالمهٔ یک مکان مناسبی برای داشتن توئیتر برای مثال، 
تنها  فرستید نهغریبه مییک ذارید یا عکسی که برای اشتراک میرن. اطلاعاتی که در پیام خصوصی با دوستی به می

 . تونن خطرناک هم باشن می  یا دیگری  ی به حساب شما سوم حذف نیستن بلکه درصورت دسترسی شخصقابل 
 

 تری سوق بدید.کانال امنسعی کنید مکالمه رو به همیشه درنتیجه، 
 

ده استفاده از ابزار  های دیگه( به شما می هایی که کنترل بیشتری روی مکالمه در توئیتر )و پلتفرمیکی از روش 
Pastebin تونید پیامی رو نوشته و انقضای اون رو  ست. می اburn after read  صرف باشهبارمقرار بدید تا یک . 

 

 تون استفاده نکنید های اجتماعی با نام و هویت واقعی از شبکه . ۱۰

تونه در حفظ حریم  و می—درستی پیاده بشهاگه به—های خودش رو داره ( مزیتpseudonymityناشناسی )شبه
 خصوصی شما بسیار مؤثر باشه. 

 
 ( امضا و منتشر شدن. Publius« با نام مستعار پوبلیوس )های فدرالیستمقالهجالب باشه که »ممکنه براتون 

 

 باشه (  always-on) فعال همیشه  های میکروفونحواستون به  . ۱۱

کنن. مشابه استفاده می   و ابزارهای  ،Google Assistant ،Siri ازها شاید همه خونهٔ هوشمند نداشته باشن، اما خیلی 
تونن به ما گوش  هامون می شه سهولت و حریم خصوصی رو درکنارهم داشت. این موضوع که همهٔ دستگاه همیشه نمی

 اتفاقه. بدن واقعیتی ترسناک اما درحال 
 

 از پول نقد استفاده کنید  تاحدامکان. ۱۲

 کوینکتاب کوچک بیت —شود.«  می تر »حریم خصوصی این روزها یک کالای لوکس است که هر روز گران 
 

 . بشنویدیا   بخونیدالعاده هاش در فصل اول این کتاب فوق درمورد پول، کارکردش، و ضعف
 

https://pastebin.com/
https://fa.wikipedia.org/wiki/%D9%85%D9%82%D8%A7%D9%84%D9%87%E2%80%8C%D9%87%D8%A7%DB%8C_%D9%81%D8%AF%D8%B1%D8%A7%D9%84%DB%8C%D8%B3%D8%AA
https://fa.wikipedia.org/wiki/%D9%85%D9%82%D8%A7%D9%84%D9%87%E2%80%8C%D9%87%D8%A7%DB%8C_%D9%81%D8%AF%D8%B1%D8%A7%D9%84%DB%8C%D8%B3%D8%AA
https://fa.wikipedia.org/wiki/%D9%85%D9%82%D8%A7%D9%84%D9%87%E2%80%8C%D9%87%D8%A7%DB%8C_%D9%81%D8%AF%D8%B1%D8%A7%D9%84%DB%8C%D8%B3%D8%AA
https://bitcoind.me/blobs/books/ketabe-koochake-bitcoin-farsi.pdf
https://archive.org/details/ketabe-koochake-bitcoin-audio-book
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 . عکس آپلود نکنید ۱۳

اش فکر کنید. چیزی رو نشر ندید که در  هوشمند عمل کنید. قبل از ارسال هر چیزی روی اینترنت به عواقب احتمالی 
 فکر کنید. حذفشآینده بخواید به 

 

 های قوی استفاده کنید گذرواژهاز . ۱۴

دوری  —اواس هستیدکه کاربر آی درصورتی  iCloud Keychainیا —LastPassو  1Passwordاز چیزهایی مثل 
 استفاده کنید. Bitwardenیا  KeePassXCی مثل باز و آزاد متنافزارهای کنید. درمقابل، از نرم 

 
 افزارهای مدیریت گذرواژه اطلاعات بیشتر درمورد نرم     

 

 استفاده کنید( two-factor authentication) احراز هویت دوعاملی از . ۱۵

باز رو  های متنجایگزین   ؛نیست Google Authenticator شک نکنید. لزومی به استفاده از 2FAکردن در فعال 
 . یت کافی برخودار نیست امناز استفاده نکنید چون  (SMSپیامک )روش . هرگز از andOTP، مثل امتحان کنید

 

امکان دربیارید؛ میکروفون رو  )یا دوربین( رو پوشونده، غیرفعال کرده، یا درصورت  کموب . ۱۶
 کلی جدا کنید قطع یا غیرفعال کرده یا به

 .دولت نظارت( رو ببینید)  State of Surveillance برای اینکه اهمیت این موضوع رو بهتر درک کنید، مستند کوتاه
 

فای متصل باشید  کنه به اینترنت و وای های موقعیت مکانی رو غیرفعال کرده باشید، فرقی نمی کنه اگه دسترسیفرقی نمی 
 .حضور داریددر شبکه تا زمانی که تلفن همراه شما روشنه،   ؛یا نه

  

https://twitter.com/mcsaeid/status/1272866584340631552
https://keepassxc.org/
https://bitwarden.com/
https://www.privacytools.io/#password
https://www.privacytools.io/#password
https://www.privacytools.io/#password
https://github.com/andOTP/andOTP#downloads
https://www.youtube.com/watch?v=ucRWyGKBVzo
https://twitter.com/Snowden/status/1175424613909766144
https://twitter.com/Snowden/status/1175424613909766144
https://twitter.com/Snowden/status/1175424613909766144
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 از اینترنت عمومی استفاده نکنید . ۱۷

 ید. تون وصل بشید، بیشتر فکر کنفای مجانی کافهٔ موردعلاقهدفعهٔ بعد که خواستید به وای 
 

 
 توئیتر مشاهدهٔ ویدئو در 

 

 اطلاعات شخصی خودتون رو دراختیار عموم قرار ندید . ۱۸

گذاری اشتراکترین چیزهای زندگی شما بدونن، با به ها، راجع به جزئی خصوص غریبه براینکه لزومی نداره افراد، بهعلاوه 
 شید.های آنلاین رو متحمل می ترین ریسکناخواستهٔ( چنین اطلاعاتی شما یکی از بزرگ )یا درز  

 

 
 توئیتر مشاهدهٔ ویدئو در 

https://twitter.com/BusinessInsider/status/1129220997771595776
https://twitter.com/voxdotcom/status/983909276438544384
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دید؟ آیا نام  جوابی بهش می تون سؤال کنه، چه ای رو در خیابون ببینید و از شما درمورد اطلاعات شخصیاگه غریبه 
شید و قبلش فکر  ذارید، یا مردد میتون رو دراختیارش می کامل، تاریخ تولد، شماره، محل سکونت، و سابقهٔ کاری 

 تونه اون رو ببینه.کنید، هرکسی میاگه چیزی در اینترنت منتشر می ، به همین ترتیب کنید؟می
 

ذارید، اشتراک میشاتی به حتی اگه عکس یا اسکرین   :ورد انتشار عکس باشهتونه امتدادی از نکتهٔ بالاتر درماین می 
اطمینان حاصل کنید که این کار رو درست انجام   توجه داشته باشید که اطلاعات مهم رو از معرض دید پاک کنید.

 . تلنگر خوبیه همقالاین ید. اهداد 
 

دونم از  من می خوام اشاره کنم که قبل از پرداختن به موضوع بعدی و برای اینکه استراحت کوتاهی هم کرده باشیم، می 
نظر بیان، اما من به همهٔ موارد لیست معتقدم، و تلاش  ها ممکنه شعارگونه به دید کسی که دغدغهٔ مشابهی نداره، این

کنم بهشون پایبند باشم. م و میهکرد   

زندگی کنه، و من به   داره  کدوم نیست. هرکسی آزاده هرطور که علاقههمه پیشنهادن؛ اجباری در انجام هیچ  هااین
و  های اجتماعی سیر کنید، بدون دغدغه عکس ذارم. اگه دوست دارید آزادانه در شبکهتصمیم همهٔ افراد احترام می

کنم.نباشید، تشویقتون هم می  همقالشده در این های مطرح ، و نگران موضوع ویدئو منتشر کنید  

تونیم برای خودمون تصمیم  دور بود: حاشیه و تعصب. همه عاقل و بالغ هستیم، و می به اعتقاد من، از دو چیز باید به 
تونید کسی رو مجبور به انجام کاری بکنید. اون شخص خودش باید  بگیریم. ضمن اینکه تجربهٔ من نشون داده شما نمی 

 کاری از دست شما ساخته نیست.  یاز برسه. تا اون زمان،به درک از اون ن
 

 های موقت استفاده کنید از ایمیل . ۱۹

  که درز اطلاعات چطور  خواهید دیدکنم، و به نشت داده اشاره می  بعد جلوتر.  ایمیل واقعاً راه ارتباطی امنی نیست
 ندازه. ابی خطر امنیت و حریم خصوصی شما رو به  تونهمی

 
 Email on Deckیا   Temp Mailسرویس      

 
 های دیگه رو جستجو کنید.سرویس تونید می

https://ios.gadgethacks.com/how-to/warning-sensitive-info-you-black-out-images-can-be-revealed-with-few-quick-edits-your-iphone-0333975
https://ios.gadgethacks.com/how-to/warning-sensitive-info-you-black-out-images-can-be-revealed-with-few-quick-edits-your-iphone-0333975
https://ios.gadgethacks.com/how-to/warning-sensitive-info-you-black-out-images-can-be-revealed-with-few-quick-edits-your-iphone-0333975
https://twitter.com/Snowden/status/1175437588129308672
https://temp-mail.org/
https://www.emailondeck.com/
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میل،  ذارن. جی هایی استفاده کنید که به حریم خصوصی شما احترام میاما اگه به آدرس ایمیل نیاز دارید، از سرویس 
های خوبه که  یکی از گزینه  میلپروتون یاهو، و غیره رو کنار بذارید. )اگه نیازه، تحقیق کنید چرا باید کنارشون بذارید.( 

تونید بهش مهاجرت کنید. می  
 

 
 (ProtonMail)تصویر:  اواسمیل در آیمیل و جی های پروتونمقایسهٔ حریم خصوصی اپ 

 
شروع   تونهمیاش کنید، . اگه قصد دارید بررسی پرداخته شده میلسرویس پروتون مجزا به معرفی و بررسی  ای مقالهدر 

 همین راهنما رجوع کنید. شونزدهصفحهٔ ش به  برای مطالعه . باشه خوبی
  

https://protonmail.com/
https://protonmail.com/
https://protonmail.com/
https://twitter.com/ProtonMail/status/1364961141852688390
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 از فایرفاکس استفاده کنید. ۲۰

برای هر سه موجوده.   فایرفاکس کنه کاربر ویندوز هستید، مک، یا لینوکس؛ مهاجرت سخت اما ضروریه. فرقی نمی 
هنوز از کروم   از هر مرورگری به فایرفاکس انتقال بدید. اگه تونیدمی  راحتیهاتون هستید؟ بهها و لاگیننگران بوکمارک 

 کنید، وقتشه قدم بعدی رو بردارید. و سافاری استفاده می 

 

 
 ( ₿ itcoin Q+A)تصویر:   افزارهای جایگزین برای حفظ بهتر و بیشتر حریم خصوصینرم

 
ش به  برای مطالعه .ای مجزا به معرفی نکات حریم خصوصی، ابزارها، و ترفندهای فایرفاکس پرداخته شدهدر مقاله
 همین راهنما رجوع کنید.  سی و پنجصفحهٔ 

https://www.mozilla.org/en-US/firefox/new/
https://twitter.com/BitcoinQ_A/status/1360925416010231810
https://twitter.com/BitcoinQ_A/status/1360925416010231810
https://twitter.com/BitcoinQ_A/status/1360925416010231810
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ها رو خودکار پاک کنیدکوکی تاریخچه  وبگردی و  . ۲۱  

خاطرسپردن تنظیمات،  ها بخونید. کارشون؟ به درمورد کوکی
لطف ها، و غیره. به اطلاعات ورود، اطلاعات واردشده در فرم 

ها ها، با بستن و بازکردن مرورگر نیازی به ورود دوباره در سایت کوکی
( trackهایی هم هستن که شما رو دنبال )نیست. اما کوکی 

  کنن.یم

 

تونه کار شما رو راحت کنه. می Cookie AutoDeleteافزونهٔ 
  مرورگرکنم سری به تنظیمات حریم خصوصی و امنیت پیشنهاد می

 هم بزنید. 
 

ست و  ؛ اگه تازه ازش استفاده کنید، PGPمثل اگه قدیمیه و امتحان خودش رو پس داده، . ۲۲
 پرطرفدار، احتیاط کنید 

نیاز  پرداخته شده. مقالهٔ اول پیش  PGP افزارنرم آموزش جامع و   RSA کلید عمومی  رمزنگاری به  دو مقالهٔ مجزادر 
 مطالعه کنید. اینجااز  شه. پیشنهاد میهدومی

 
 

 

https://addons.mozilla.org/en-US/firefox/addon/cookie-autodelete/
https://bitcoind.me/blobs/tuts/rahnamaye-pgp-rsa-mc-saeid.pdf
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 طور مداوم سیستم عامل دستگاهتون رو حذف و دوباره نصب کنیدبه . ۲۳

 صورت فیزیکی ازبین ببرید. ها رو قبل از دورانداختن حتماً به دی اسها و اس دیسک هارد 
 

 
 بره سازی خودش رو ازبین می های ذخیرهسکانسی در سریال مستر ربات؛ الیوت، شخصیت اصلی، تمام حافظه 

 

 تلفن همراهتون رو در کشو قرار بدید . ۲۴

 . معنای خاموشی کامل نیستبودن به خاموش 
 

 ناشناخته رو به دستگاهتون وصل نکنید   فلش هایهرگز حافظه . ۲۵

 
 ( توئیتر)تصویر:  های فلشروشی جالب جهت محافظت از حافظه

https://twitter.com/benwood/status/1014950435814338563
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 کتاب بخونید )ترجیحاً فیزیکی تا دیجیتال( . ۲۶

ترین  این مهم . اضافه کنیدای( به دانشتون در این زمینه )و هر زمینهٔ مهم دیگه  مدام سعی کنیدمقاله بخونید، و کتاب و 
 . اصله

 

 تاحدامکان از پیامک و تلفن استفاده نکنید . ۲۷

جای تلفن همراهه. از  به   پاد شه استفاده از دستگاهی مثل آی یکی از نکات جالبی که در ویدئوی زیر بهش اشاره می 
مندید، منهای قابلیت برقراری تماس و ارسال پیامک. ویدئو رو برای اطلاعات بیشتر بهره هوشمند گوشی ک امکانات ی

 .ببینید

 

 
 یوتیوب مشاهده در 

 

 شه( می logچیز ثبت )فرض کنید همه . ۲۸

گاهانهوقتی با این ذهنیت پیش می  رو برای اطلاعات   این مقاله .زنیدحرف میو نویسید، کنید، میتر عمل می رید، آ
 بیشتر بخونید. 

  

https://www.youtube.com/watch?v=AlxDATVF7bs
https://www.nytimes.com/interactive/2019/08/23/opinion/data-internet-privacy-tracking.html
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 و نصب نکنید افزارهای ناشناخته رنرم . ۲۹

افزار از اصالت اون  ید سازندهٔ نرم ن کلقبل از واردکرد  ، البته،افزار رو درصورت وجود احراز وحتماً صحت امضای نرم 
احراز و   برای اطلاعات بیشتر درمورد اینجا بسیار حائزاهمیته.  “don’t trust, verify”  قولی،اطمینان حاصل کنید. به

 رجوع کنید. PGPراهنمای جامع افزارها به سنجی نرم اصالت 
 

 
 یوتیوب ها در سنجی فایل آموزش تصویری اصالت 

 اجرا کنید  (virtual machine)  افزارهای ناشناخته رو در محیط ماشین مجازی نرم . ۳۰

و   sandboxده. مفهوم افزارها در محیط ماشین مجازی امکان بروز خطر رو تا حد زیادی کاهش می اجرای نرم
 هم بسیار کارآمدن. درموردشون بخونید. Sandboxieابزارهایی مثل 

 

 قانون رو زیرپا نذارید. ۳۱

 به همین سادگی. —کنهرو به شما جلب می  هاو سازمان  انجام کارهای غیرقانونی توجه افراد 
 

 ( تهیه کنید؛ صحت نسخه  پشتیبان رو بررسی کنید backupنسخه  پشتیبان ). ۳۲

 نشده، درواقع نسخهٔ پشتیبان نیست.  سنجیو صحت  توجه کنید که نسخهٔ پشتیبانی که بررسی
  

https://www.youtube.com/watch?v=O6-w-4DZeb0&t=341s


15 

 

 ر . . .های آخعنوان نکته به . و  ۳۳

  .سؤال بپرسیدنویسی یاد بگیرید، و  برنامه  ،ید قبول نکنیداههرچیزی رو تا زمانی که اصالتش رو احراز نکرد  ،باشید دیرباور
 سؤال بپرسید.  حتما  
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 : حریم خصوصی و امنیت ProtonMailمعرفی 

ای که  ایم. اما خوبی دوره وابستهکنیم، و در بعضی موارد بهش  گذره؛ همچنان ازش استفاده می ها از ظهور ایمیل می دهه
 .میلنهای متداولی مثل یاهو و جیهامون بیشتر از سرویس کنیم اینه که امروز گزینه در اون زندگی می 

 
 میل خواهیم پرداخت. در اینجا به معرفی و آموزش استفاده از سرویس پروتون 

 

 
 

ریموند  از  وچکی درمورد تاریخچهٔ ایمیل پیدا کنیم.زمینهٔ کشاید قبل از پرداختن به موضوع اصلی جالب باشه پیش 
عنوان سازندهٔ ایمیل و کسی که اولین پیام رو از یک کامپیوتر به کامپیوتر دیگری در شبکه ارسال کرد یاد  به تاملینسون

 پنجاه سال پیش در زمان نگارش این مطلب. —گردهبرمی  ۱۹۷۱شه. این موضوع به سال می

https://fa.wikipedia.org/wiki/%D8%B1%DB%8C_%D8%AA%D8%A7%D9%85%D9%84%DB%8C%D9%86%D8%B3%D9%88%D9%86
https://fa.wikipedia.org/wiki/%D8%B1%DB%8C_%D8%AA%D8%A7%D9%85%D9%84%DB%8C%D9%86%D8%B3%D9%88%D9%86
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 Indiegogoدر میل پروتونکمپین جذب سرمایهٔ جمعی 

 

 میل تاریخچه  پروتون 

قدری زیاد کار خودش رو شروع کرد. استقبال به  هامیل با هدف ارائهٔ حریم خصوصی بیشتر به کاربر ، پروتون ۲۰۱۴در مهٔ 
شون به مبلغ باورنکردنی نیم میلیون دلار رسیدن،  بود که در انتهای ژوئیه، تنها دو ماه بعد، در کمپین جذب سرمایهٔ جمعی 

 دلار بود.  ۱۰۰٬۰۰۰که هدف اولیه درحالی 
 

حالا   اعمومی شد، و کاربره  ۲۰۱۶نامه بود، مارس دعوت میل، که استفاده ازش در ابتدا نیازمند دریافت پروتون 
بودیم، و از    جهشی در تعداد کاربران ایرانیچند ماه بعد، شاهد   تونستن بدون محدودیت از این سرویس استفاده کنن.می

 شه تصور کرد این تعداد چقدر بیشتر شده. اون زمان تا امروز تنها می 
 

اید درنظر داشت  (، بحل نهایینه راه  )و های دیگه بهترهمیل نسبت به سرویس اما پیش از اینکه بررسی کنیم چرا پروتون 
تری وجود دارن. اگه مجبورید از ایمیل استفاده کنید و به امنیت و  های بسیار امن . روش ایمیل راه ارتباطی امنی نیستکه 

 استفاده کنید.( temporary email)موقت  های ایمیل دید، بهتره از حریم خصوصی اهمیت می 
  

https://www.indiegogo.com/projects/protonmail
https://twitter.com/ProtonMail/status/747784345553936384
https://twitter.com/Snowden/status/1175437588129308672
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 ضرورت حریم خصوصی در ارتباطات 

ها، های اطلاعاتی و حکومت مان ها گرفته تا سازافرادی که سعی در نقض حریم خصوصی شما دارن، از ابرشرکت
 ۱۹۹۰ایالات متحده از دههٔ  از رمزنگاری سرتاسر استفاده کنید.  اگهکدوم موفق به دسترسی به دادهٔ شما نخواهند شد هیچ

بخونید، یا  ( ۱۹۹۳) پریکل تراشهٔ درمورد  ( وادار کنه.backdoorها رو به ساخت در پشتی )امروز درتلاش بوده شرکت  تا
 . ۲۰۱۳ در  اسنودن ادوارد یهای افشاگر

 
»ما نباید تکنولوژی نظارت رو درون استانداردها جا   ، گفتچه دقیق  ۱۹۹۹  سالای در مقالهدر  MITجف شیلر از  

 گن.«گر( میاندازیم. اجرای قانون قرار نبود آسون باشه. جایی که آسونه، بهش حکومت پلیسی )سرکوب بی 
 

 
 توئیتر مشاهدهٔ ویدئو در 

 
افته. وقتی برای یک کاربر  فرض اتفاق می طور پیشمیل به که رمزنگاری سرتاسر بین دو کاربر پروتون توجه داشته باشید 

کنید، گوگل به محتوای پیام شما دسترسی داره. درنتیجه، برای امنیت و حریم خصوصی بالاتر،  میل پیامی ارسال می جی 
 کنن. میل استفادهافرادی که باهاشون ارتباط دارید از پروتون بهتره 

  

https://fa.wikipedia.org/wiki/%D8%AA%D8%B1%D8%A7%D8%B4%D9%87_%DA%A9%D9%84%DB%8C%D9%BE%D8%B1
https://fa.wikipedia.org/wiki/%D8%A7%D9%81%D8%B4%D8%A7%DA%AF%D8%B1%DB%8C%E2%80%8C%D9%87%D8%A7%DB%8C_%D8%AC%D8%A7%D8%B3%D9%88%D8%B3%DB%8C_%DA%AF%D8%B3%D8%AA%D8%B1%D8%AF%D9%87_(%DB%B2%DB%B0%DB%B1%DB%B3%E2%80%93%D8%AA%D8%A7%DA%A9%D9%86%D9%88%D9%86)
https://fa.wikipedia.org/wiki/%D8%A7%D9%81%D8%B4%D8%A7%DA%AF%D8%B1%DB%8C%E2%80%8C%D9%87%D8%A7%DB%8C_%D8%AC%D8%A7%D8%B3%D9%88%D8%B3%DB%8C_%DA%AF%D8%B3%D8%AA%D8%B1%D8%AF%D9%87_(%DB%B2%DB%B0%DB%B1%DB%B3%E2%80%93%D8%AA%D8%A7%DA%A9%D9%86%D9%88%D9%86)
https://www.wired.com/1999/10/net-wiretapping-yes-or-no
https://www.wired.com/1999/10/net-wiretapping-yes-or-no
https://twitter.com/FBI/status/1367847400736456705
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   در ژنو، سوئیس Proton Technologiesدفتر مرکزی 

 

 شرکت در سوئیس   تأسیس 

شون در سوئیسه. از نظر  میل در تصمیمشون برای تأسیس شرکت و قراردادن مراکز دادههای احتمالی پروتونیکی از برتری 
های اطلاعاتی این کشورها بدون دریافت مجوزی  سازمان قانونی، سوئیس خارج از حوزهٔ قضایی اروپا و آمریکاست، و 

میل  صورت، تنها چیزی که پروتونحتی دراون  های این شرکت رو ندارن.از دادگاه سوئیس امکان دسترسی به داده
 ست. شدههای رمزنگاری بذاره ایمیل هااون  تونه دراختیارمی

 
کنه اجباری در دراختیارقراردادن دادهٔ کاربرها نداره و، حتی درصورت  میل ادعا می که پروتونباوجودی  توجه مهم:

پی یک فعال  به دستور دستگاه قضایی سوئیس آدرس آیای برای ارائه نداره، در زمان نگارش این مطلب و درخواست، داده
، در اندی ینگذار پروتون، کنه. بنیانکه تا پیش از این ادعا داشت هرگز چنین کاری نمی درحالی فرانسوی رو ثبت کرد

نظر میاد سوئیس تنها استثنا باشه، اما مهمه که درنظر بگیرید  نوشته، »پروتون باید از قوانین سوئیس پیروی کنه.« به توئیتی
 . ضروریهان پیمیل رو دارید و آیا با مدل تهدید شما سازگاره یا نه. استفاده از وی چرا قصد استفاده از پروتون 

 

 
 گزارش شد Open Terms Archiveمیل، که توسط در سیاست حریم خصوصی پروتون  تغییر اخیر

https://techcrunch.com/2021/09/06/protonmail-logged-ip-address-of-french-activist-after-order-by-swiss-authorities
https://techcrunch.com/2021/09/06/protonmail-logged-ip-address-of-french-activist-after-order-by-swiss-authorities
https://techcrunch.com/2021/09/06/protonmail-logged-ip-address-of-french-activist-after-order-by-swiss-authorities
https://techcrunch.com/2021/09/06/protonmail-logged-ip-address-of-french-activist-after-order-by-swiss-authorities
https://twitter.com/andyyen/status/1434588316914130949
https://github.com/ambanum/OpenTermsArchive-versions/commit/510c7d65e4254e1d53221b139d7e25bb2b990510
https://twitter.com/OpenTerms
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 میل؟ چرا پروتون 

ها در اینه که کنترل دادهٔ شما در دست شماست. برعکس  میل با دیگر سرویس های پروتون تفاوت ترین  یکی از اصلی 
ست،  بیشتر به اطلاعات کاربرها وابسته وکارشون به دسترسی هرچههایی مثل گوگل و فیسبوک که مدل کسبابرشرکت 

 نه.تونه دادهٔ شما رو ببیمیل طوری طراحی شده که، حتی اگه بخواد، نمی پروتون 
 

 
 میلرمزنگاری سرتاسر در پروتون 

 
کسی این بین قادر به رمزگشایی و دیدن  کنید، هیچوقتی از رمزنگاری سرتاسر برای ارسال پیام یا ایمیل استفاده می 

ه. این  کرد میل که مکالمهٔ شما رو ممکن ، و نه حتی پروتون هاسوم، نه حکومت   اشخاصنه —محتوای پیام شما نیست 
 رو با امکان انقضای پیام ترکیب کنید، و دیگه عالیه. 

 
در ادامه به   توجه کنید.رو روبه   مثالبرای درک بهتر رمزنگاری سرتاسر به 

که با مفاهیم رمزنگاری  توضیح جزئیات اون خواهیم پرداخت. درصورتی 
شروع خوبی برای    RSAرمزنگاری کلید عمومی ای آشنا نیستید، راهنم

  رمزنگاری   با  مرتبط های موضوع  ش،مطالعه  از بعد  شک،شماست. بدون 
 .کرد  خواهید درک  بهتر رو

  

https://bitcoind.me/blobs/tuts/rahnamaye-pgp-rsa-mc-saeid.pdf
https://bitcoind.me/blobs/tuts/rahnamaye-pgp-rsa-mc-saeid.pdf
https://bitcoind.me/blobs/tuts/rahnamaye-pgp-rsa-mc-saeid.pdf
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 استفاده از رمزنگاری کلید عمومی 

رمزنگاری   کلید عمومی آلیسخوان خصوصی و امن با هم صحبت کنن. باب پیام خودش رو با  باب و آلیس می 
شه، که از دید دیگران  ( تبدیل میciphertextای )شدهکنه، و در این فرآیند، »سلام، آلیس!« به متن رمزنگاری می

 .۶EB6957008E03CE4—فهمهغیرقابل 
 

کنه. این پیام ممکنه از سرورهای مختلفی عبور کنه تا به مقصد   خودش رو ارسال می شدهٔ پیام رمزنگاری  ، سپس،باب 
شده به متن  های واسطه ممکنه سعی کنن محتوای پیام رو بخونن، اما تبدیل متن رمزنگاری در این بین، شرکت  .برسه

ا آلیس(، که کلید خصوصی  درمقابل، آلیس )و تنه .( بدون داشتن کلید خصوصی مرتبط غیرممکنهplaintextآشکار )
 تونه اون رو رمزگشایی کنه و بخونه.خودش رو داره، بعد از دریافت پیام می

 

 
 

 کلید عمومی بابرو با   شکنه: پیامخواد پاسخی برای باب ارسال کنه، همین فرآیند رو تکرار می وقتی آلیس می 
 کنه. تنها باب قادر به خوندنش خواهد بود. رمزنگاری و اون رو ارسال می 

 
امنه. با فرض اینکه اشخاصی به  ( leak)ای که رمزنگاری سرتاسر به میز میاره اینه که دادهٔ شما در مقابل نشت برتری 

ها دست هر کاربره.  گشایی اون ها نخواهند بود چون کلید رمز میل دست پیدا کنن، قادر به خوندن اون های پروتونداده
 اطلاعه.شده بی های ردوبدلمیل هم از محتوای پیامحتی پروتون 
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 میل ارسال ایمیل به کاربران غیرپروتون 

کنید رمزنگاری کنید، با یک قدم ساده: برای پیام رمز  دیگه ارسال می های هایی رو هم که برای کاربر تونید ایمیل شما می 
فرض بعد از بیست و  یش پطور ها به ( بذارید که فقط طرف مقابل خواهد دونست. این پیام hintتعیین کنید و سرنخی )
 به تصاویر زیر توجه کنید.  تونید دستی هم وارد کنید.شن. تاریخ انقضا رو می هشت روز منقضی می 

 

  
 

 ها چند نکته در باب انقضای پیام

 
 

شده برای کاربران  رمزنگاری  (۲؛ میلبین دو کاربر پروتون ( ۱شده امکان انقضا دارن: های رمزنگاری فقط پیام
بیشترین  ، و  شه، نه از زمان خوندن پیام توسط گیرندهتاریخ انقضا به محض زدن گزینهٔ ارسال شروع می میل.غیرپروتون 

 ست )بیست و هشت روز(. زمان انقضا چهار هفته
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 zero-accessاری رمزنگ

ها لو یا  کنه. با این نوع رمزنگاری، حتی اگه دادهاستفاده می zero-access رمزنگاریاز روشی با عنوان  میلپروتون 
و رمزنگاری سرتاسر به این   zero-accessرمزنگاری برای درک تفاوت   رمزگشایی نخواهند بود.سرقت برن، قابل به

 سناریو توجه کنید. 

 

میل به فاصلهٔ  کنید، سرورهای پروتون پیامی دریافت می —میلبرای مثال، جی —میلوقتی از سرویسی غیر از پروتون 
اما به محض   کنه.سر پشتیبانی نمی میل از رمزنگاری سرتا تونن اون رو بخونن چون جی اش میرسیدن ایمیل و رمزنگاری 

میل  پس، پروتون کنه. ازاون میل اون رو با کلید عمومی کاربر رمزنگاری و سپس نگهداری می دریافت ایمیل، پروتون 
رمزنگاری   هرگز قادر به رمزگشایی اون پیام نخواهد بود، و تنها کسی که این امکان رو داره خود کاربره. به این روش

zero-access گیم.یم 
 

کنید، اون پیام روی دستگاه شما و با کلید عمومی گیرندهٔ  ای ایمیل ارسال میمیل دیگه درمقابل، وقتی برای کاربر پروتون
میل برسه. درنتیجه، تنها فرستنده و گیرنده از محتواش باخبرن.  شه، قبل از اینکه بخواد به دست پروتون پیام رمزنگاری می 

 این رمزنگاری سرتاسره. 
 

عنوان امکان دیدن  هیچمیل بهتره از این جهت که پروتون ، اولی قوی zero-accessبین رمزنگاری سرتاسر و رمزنگاری 
کنه، اما برای کسری از اصل دادهٔ شما درصورت نشت یا سرقت محافظت می  zero-accessرمزنگاری  .پیام رو نداره

خاطر، اگه پیامی با  همینبه  .کنهمی دسترسمیل قابل برای پروتون اون رو از ثانیه )فاصلهٔ رسیدن پیام تا رمزنگاری( 
 میل داشته باشن. شه دو طرف پروتون حساسیت بالا دارید، توصیه می 

 

کنه امنیت و حریم  می ادعاکنه که کنه که در سوئیسه. فرقی نمی میل یک ابزاره. فرقی نمی توجه کنید که پروتون 
 عنوان کاربر، در استفادهٔ کارآمد ازش مسئولید.ده. درنهایت، شما، به خصوصی بهتری ارائه می 

  

https://protonmail.com/blog/zero-access-encryption/
https://protonmail.com/blog/zero-access-encryption/
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 مستر ربات 

داشته باشیم. این   ربات مسترسریال  گذری به دوست دارممیل بپردازم، قبل از اینکه به جزئیات روش رمزنگاری پروتون 
تونید درمورد امنیت،  ترین آثاریه که میگرایانه کنه، یکی از واقع مجموعه، که داستان شخصی به نام الیوت رو دنبال می 

 .( ستی ن یشخص  نظر ک ی نیاهک، و دنیای کامپیوتر ببینید. )

 
 

 
 میل در سریال مستر ربات )فصل اول، قسمت هشتم( صفحهٔ ورود پروتون

 

کنه. این جزئیات در نگاه اول کوچک و  میل استفاده می بینیم که از پروتون در فصل اول مستر ربات، الیوت رو می 
ن  هباره داشتمیل دراین پروتونهای مفصلی که سازندگان سریال با تیم نظر میاد، اما داستان پشتش و مکالمه اهمیت بهکم

 نظیر نتیجهٔ نهایی داره.گرایی و کیفیت بی نشون از توجه بالا به واقع 

 
ت در ژوئن باهاشون تماس  ، وقتی سازندگان مستر ربا میلاز قول تیم پروتوننمایش دراومد. به   ۲۰۱۵قسمت هشتم اوت 

یک هکر و متخصص  — گرفتن، از این سطح از تحقیق برای پیداکردن سرویس ایمیل امنی که شخصیتی مثل الیوت
اما داستان به اینجا ختم   تونستن این جزئیات ریز رو نادیده بگیرن.راحتی می ازش استفاده کنه تعجب کردن. به —امنیت

. سازندگان سریال به این نکته اشاره کردن که الیوت، با  رسهمی اهای بسیار خوبی شه، و همکاری این دو تیم به جنمی
اش رو نظارت کنه، و پرسیدن آیا  های ایمیلیمحوری که داره، نیازمند راهیه که بتونه فعالیت توجه به شخصیت امنیت 

 کنه.میل از چنین امکانی پشتیبانی می پروتون 
 
 

https://fa.wikipedia.org/wiki/%D8%A2%D9%82%D8%A7%DB%8C_%D8%B1%D8%A8%D8%A7%D8%AA
https://twitter.com/TechInsider/status/1360453443995992066
https://protonmail.com/blog/protonmail-mr-robot-secure-email
https://protonmail.com/blog/protonmail-mr-robot-secure-email
https://protonmail.com/blog/protonmail-mr-robot-secure-email
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 نهاد سازندگان سریال اضافه شد گزارش دسترسی حساب، که به پیش 

 
تونید میل اضافه شد. به لطف پیشنهاد بسیار خوب سازندگان مستر ربات، شما هم می و به این شکل، این امکان به پروتون 

بینیم سطح توجه و تحقیق این تیم، چه در کار  های حسابتون رو ببینید. اینجاست که میگزارش جامعی از فعالیت 
میل استفاده  الیوت دو سال بعد و در فصل سوم همچنان از پروتون . میل، چقدر تأثیرگذار بوده روتون خودشون و چه در پ

 .افتادهکنه، و جالبه که هر دو بار در قسمت هشتم فصل اتفاق می
 

 ایم تا به جزئیات رمزنگاری بپردازیم. کنم آمادهفکر می 
 

 PGPمندی از بهره 

درصورت عدم آشنایی با مفاهیم رمزنگاری، درک این   کنه.استفاده می  PGP رمزنگاری  میل ازپروتون طور خلاصه، به
  اینجااز  رو PGP  جامع راهنمای و  RSAرمزنگاری کلید عمومی  لبامطابتدا  کنمبخش سخت خواهد بود. پیشنهاد می

 مطالعه کنید و سپس به این بخش برگردید. 
 

وقتی کاربر حساب    بره.میل از ترکیبی از رمزنگاری متقارن و نامتقارن برای ارائهٔ رمزنگاری سرتاسر بهره می پروتون 
های ها و سایر دادهتولید و از کلید عمومی برای رمزنگاری ایمیل RSAد سازه، مرورگرش یک جفت کلیمیل میپروتون 

 شه. کنه. کلید خصوصی با گذرواژهٔ حساب رمزنگاری می کاربر استفاده می 
  

https://bitcoind.me/blobs/tuts/rahnamaye-pgp-rsa-mc-saeid.pdf
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( طولانیه. از این کلید برای رمزنگاری محتوای  session keyده تولید یک کلید جلسهٔ )انجام می   PGPاولین کاری که  

تغییر می که منحصربه—شه. کلید جلسه)داده( استفاده میپیام   پیام  با هر  با کلید عمومی گیرنده  —کنهفرده و  سپس 
 شه.رمزنگاری می 

 
کنیم.  فهم تبدیل می تر، پیام رو با استفاده از رمزنگاری متقارن و به کمک کلید جلسه رمز و به متنی غیرقابل به زبان ساده 

ه و یک کلید آشکار داریم. سپس، کلید جلسه رو با استفاده از رمزنگاری نامتقارن، با کلید  شدحالا یک دادهٔ رمزنگاری 
 توجه کنید.  بالابه شکل . کنیمعمومی گیرنده، رمز و برای او ارسال می 

 

گیرندهٔ پیام، که کلید خصوصی خودش رو داره، ابتدا کلید جلسه رو رمزگشایی و با کمک اون محتوای پیام رو باز  
 دردسر. سریع، امن، و بدون —کنهمی

 

 چرا قدم اضافی؟ چرا داده رو مستقیم با کلید عمومی گیرنده رمزنگاری نکنیم؟ سؤال بسیار خوبیه. 
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های متقارن. هرچقدر پیام و  بسیار کندتر از روش —شهطورکلی روش کندی محسوب می رمزنگاری کلید عمومی به 
روش فعلی   طلبه.زمان و قدرت پردازشی بیشتری می هارمزگشایی اون تر باشه، رمزنگاری یا  ضمیمه بلندتر و بزرگ 

 ده. سرعت و بهینگی رمزنگاری متقارن رو همراه با امنیت رمزنگاری کلید عمومی به ما می 
 

یم. امضای دیجیتال این  اه با مفهوم امضای دیجیتال آشنا شد  PGPتوجهه. در  این روش دو جنبهٔ دیگه هم داره، که قابل 
ده که پیامی که دریافت کرده حتماً از سمت فرستنده اومده. هر تغییری در پیام )یا کلید  نان رو به گیرنده می اطمی

 کنه.خصوصی امضاکننده( امضا رو نامعتبر می 
 

ای که برای رمزنگاری پیام و ارسالش به گیرنده استفاده  تونه اعتماد کنه که کلید عمومیاز طرفی، فرستنده چطور می 
برای حل این   تونه یک کلید عمومی قلابی دراختیار فرستنده قرار بده. ه به همون شخص تعلق داره؟ سرور می کنمی

تونید کلیدهای مخاطبین خودتون می شما  رو معرفی کرده. (Address Verificationاحراز آدرس )میل مشکل، پروتون 
 ها اعتماد کنید.و به این شکل به اون —ها کلید شما روو اون —صورت دیجیتالی امضامیل به رو در پروتون 

ها رو  است، که کلید عمومی گیرنده  Key Transparencyمیل درحال کار روی امکانی با عنوان حاضر، پروتون درحال
 کنه.خودکار احراز می 

 

 ر نوع کلید تغیی

بیتی رو    ۲۰۴۸با کلید  RSAفرض رمزنگاری  صورت پیش میل به سازید، پروتون درنظر داشته باشید که وقتی حساب می 
( برای سرعت  ECCبیتی بسازید، یا از رمزنگاری منحنی بیضوی ) ۴۰۹۶تونید کلید گیره. شما میبرای شما درنظر می 
 تصاویر صفحات بعد توجه کنید.به  ده استفاده کنید.بالاتری که ارائه می 

 
 

https://protonmail.com/blog/address-verification-pgp-support/
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 Keys → Add New Keyقدم اول جهت افزودن کلید جدید با رمزنگاری منحنی بیضوی: 

 

 
 State-of-the-art → Generate Keysقدم دوم: 
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 تولیدشدهبرای کلید تازه  Exportقدم سوم: انتخاب فلش کنار 

 

 
 عنوان کلید اصلیتولیدشده به جهت استفاده از کلید تازه  Make Primaryگزینهٔ : انتخاب چهارم و آخرقدم 

 

 رجوع کنید. این مقاله برای مطالعهٔ جزئیات فنی رمزنگاری منحنی بیضوی به 
  

https://protonmail.com/blog/elliptic-curve-cryptography/
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 میل های دیگه به پروتون مهاجرت از سرویس 

ها و  تنها تمام ایمیل میل مهاجرت کنید، و نهمیل یا یاهو، به پروتون های دیگه، مثل جی تونید از سرویس همچنین میشما 
میل ها هم مستقیم به آدرس جدیدتون در پروتون های دریافتی در اون سرویس هاتون رو داشته باشید بلکه ایمیلفایل 

 واهیم پرداخت. در این بخش به چگونگی این کار خ فرستاده بشن. 
 

 
 امیر آریا شده توسط ؛ بازطراحیHow to migrate from Gmail to ProtonMailتصویر مقالهٔ 

 
در بخش   IMAPمیل شده و اطمینان حاصل کنید میل، ابتدا وارد تنظیمات جی برای انجام این کار در جی 

Forwarding  فعاله. بهLabels به تصاویر صفحات بعد   خواید انتقال بدید. هایی رو می رفته و انتخاب کنید چه پوشه
 جه کنید.تو 

  

https://protonmail.com/support/knowledge-base/transitioning-from-gmail-to-protonmail/
https://twitter.com/_amiraria
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 Forwardingدر بخش  IMAPبودن اطمینان از فعال: اولقدم 

 

 
 Labelsهای موردنظر در پوشه : انتخاب دومقدم 
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 میل بسازید. بشید، و رمزی برای پروتون  App passwordsوارد  Securityحالا به تنظیمات حساب گوگل برید، در 
 

 

 
 Security → App passwordsمیل در رمز برای پروتون تعیین قدم سوم: 

 
( رو فعال  two-factor authenticationبینید، به این دلیله که احراز دوعاملی )رو نمی App passwordsاگه 

که احراز دوعاملی  درصورتی  کردنش باشه. دید فعالکنم اولین کاری که انجام مینکردید، که در این حالت، توصیه می
 رو خواهید دید.  Turn on accessگزینهٔ  App passwordsفعال نباشه، به جای 
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وارد حساب    بشید،  میلسایت پروتون   ر انتها، وارد د 
  Import Assistantدر تنظیمات به بخش    بشید،
بتا    برید نسخهٔ  در  نام   Import & export)که 

و  داشت(  ،Start import    آدرس بزنید.  رو 
در  جی  که  رمزی  با  همراه  رو   Appمیل 

Passwords   میل بقیهٔ  گرفتید وارد کنید، و پروتون
می  انجام  شما  برای  رو  روند  کارها  هم  یاهو  ده. 

 . بپرسیدمشابهی داره، اما اگه سؤالی بود، 
 Import Assistant → Start import: آخرو چهارم قدم                                                                                                     

 
یا بهم پیام   PM meعبارتی، @ هم استفاده کنید )بهpm.meشدهٔ های کوتاه تونید از آدرسدرضمن، شما می 

تونه سخت باشه، چه برای شما و چه شخص مقابل. برای این  می  protonmail.comخصوصی بده(. هربار نوشتن  
 کنن.  دریافتها تونن به این آدرس برید. کاربرهای مجانی فقط می pm.meکار، به تنظیمات و بخش 

 
 میل آشنا شدیم. وتون بسیار عالی. با کلیات پر 

  

https://mail.protonmail.com/
https://mail.protonmail.com/
https://mail.protonmail.com/
https://urltr.ee/saeid
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 سخن پایانی 

برای این کار  رو  Firefox Relay. ابزار اشاره کردیم های موقتامنیت پایین ایمیل و ضرورت استفاده از آدرس  بهبالاتر  
 استفاده نکنید. ها نام . همچنین، از یک ایمیل برای همهٔ ثبت درنظر داشته باشید

 

برای ساختن حساب نیاز به واردکردن شمارهٔ تلفن ندارید، اما اگه سرویسی از شما درخواست کرد، توجه داشته باشید که 
 های مجازی استفاده کنید.نیاز از شماره ده. درصورت تأثیر قرار می این موضوع حریم خصوصی شما رو تحت 

 
، میلهمدیر ارشد تکنولوژی پروتون  بارت باتلر اتتون رو کامل کنه، ویدئوی ارائهٔ اگه بخوام یک منبع معرفی کنم که اطلاع

کنه،  ( صحبت می UX. در دقیقهٔ دوازده، جایی که داره درمورد تجربهٔ کاربری )ببینید  Vimeoتونید اون در که می
 ( میاره.Bruce Schnierقول جالبی از بروس اشنایر )نقل 

 
هایی  اشکال میل بهترین نیست، اما گزینهٔ خوبیه. پروتون  )خودت تحقیق کن(. DYORترین اصل اینه:  مهم درنهایت، 

نقص نیست. درنتیجه، تنها به  های زیادی داشته، اما بی شک پیشرفت ان. بدون ها چی ، و خوبه که بدونیم اونبهش وارده
 خصوص وقتی پای امنیت و حریم خصوصی درمیونه. حرف من اتکا نکنید، به 

  

https://relay.firefox.com/
https://twitter.com/BartCButler
https://vimeo.com/216747532
https://twitter.com/FiloSottile/status/922502916837167104
https://twitter.com/FiloSottile/status/922502916837167104
https://twitter.com/FiloSottile/status/922502916837167104
https://twitter.com/FiloSottile/status/922502916837167104
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 خصوصی در فایرفاکس حریم

گردن از رقباش بالاتره. اما چطوری بهتر ازش  و سر  کی  فایرفاکسشه، مرورگر وقتی صحبت از حریم خصوصی می
 استفاده کنیم؟

 

مرورگره. وقتی از سایتی بازدید   (fingerprint) های مهمی که باید بهش توجه داشت اثرانگشتیکی از موضوع 
تونه شامل سیستم عامل، ابعاد  کنه. این اطلاعات می ارسال میها به اون کنید، مرورگر شما داوطلبانه اطلاعاتی رو  می

ن  های شما در تشکیل ایحتی افزونه  کنید.هایی باشه که استفاده مینمایشگر، نوع مرورگر، منطقهٔ زمانی، و فونت 
اثرانگشت نقش دارن، و برخلاف چیزی که ممکنه تصور کنید، »بیشتر« لزوماً به معنای بهتر نیست. درنتیجه، در  

 انتخابشون باید دقت کرد.
 

 های مناسب افزونه

گاه باشید که لازم نیست  شده رو نصب  های معرفیافزونه همهٔ موقع انتخاب افزونه راجع به کاربرد هرکدوم بخونید، و آ
 طلبه، و سراغ چیزهایی برید که برای شخص شما مفیدن. . ببینید شرایط شما چی میکنید

 

 privacytools.io/#browser-addons: های مهم برای حریم خصوصیلیست افزونه  مشاهدهٔ 
  

https://www.mozilla.org/en-US/firefox/new/
https://www.privacytools.io/#browser-addons
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 بررسی وضعیت اثرانگشت مرورگر

 . coveryourtracks.eff.orgداره:  اثرانگشت( ابزار خوبی برای سنجش وضعیت EFFبنیاد مرز الکترونیکی )سایت  

 

  
 EFFابزار سنجش وضعیت اثرانگشت سایت 

 
گاه باشید، اما دغدغهٔ اصلی شما نباشه. درعوض، سعی کنید با استفاده از   اثرانگشتپیشنهاد من اینه که درمورد  آ

 دست بگیرید. های مناسب کنترل جریان اطلاعات و حریم خصوصی خودتون رو به افزونه

 

 تنظیمات فایرفاکس

رده، و  رو باز ک Network Settingsدر تنظیمات فایرفاکس شده، در پایین صفحه  Generalدر قدم بعد، وارد بخش 
 )درمورد اهمیتش جستجو کنید.( فعاله. DNS over HTTPSدر پایین پنجرهٔ بازشده، اطمینان حاصل کنید گزینهٔ 

 

 
 
 

https://coveryourtracks.eff.org/
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 های بیشتری برای بررسی و انتخاب دارید. در تنظیمات فایرفاکس بشید. اینجا گزینه Privacy & Securityوارد بخش  

 

 

 های فنی به فایرفاکسکردن ارسال دادهغیرفعال
 

 
 HTTPS-Onlyکردن حالت فعال

 

ای برای  ، ابتدا اطمینان حاصل کنید هیچ دادهEnhanced Tracking Protectionقبل از پرداختن به قابلیت 
 فعاله.   HTTPS-Onlyکنید و همچنین حالت فایرفاکس ارسال نمی 
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 برای بیشترین حریم خصوصی ممکن Strictحالت 

 

افتن. بررسی کنید ها از کار بی ده، اما ممکنه باعث بشه بعضی سایت بیشترین حریم خصوصی رو ارائه می  Strictگزینهٔ 
استفاده کنید،  Strictدونستید، حتماً بپرسید. درضمن، حتی اگه از حالت و ببینید چه چیزی برای شما بهتره، و اگه نمی 

 های خاصی غیرفعال کنید. تونید اون رو برای سایت می
 

 از نشت داده  لوگیریج

  کیبه   سپسو پردازیم میروش ساده  کیبه   ابتدا( رو بگیریم. data leakخوایم جلوی نشت داده )در مرحلهٔ بعد می 
 . تری روش تخصص

 

 حل ساده راه

ترتیب چیزهای مهم رو   در انتها بزنید. Saveرفته، و روی گزینهٔ  Privacyشده، به بخش   ffprofile.comوارد سایت 
رو دانلود   profile.zipرفته و  Finishسپس، به بخش   ش رو هم ببینید.های دیگهده. اگه کنجکاو بودید، بخش می

 کنید. 

https://ffprofile.com/
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 Root Directoryو سپس بازکردن پوشهٔ  Create a New Profileایجاد پروفایل جدید با زدن روی 

 
 Create a New Profileبزنید. با انتخاب گزینهٔ  enterو  about:profileدر نوار آدرس بنویسید  در مرحلهٔ بعد،

مربوط به اون رو باز کنید، مثل تصویر بالا. سپس، مرورگر   Root Directoryایجاد کرده و پوشهٔ  پروفایل جدید یک
رو اونجا از حالت فشرده   profile.zipرو پاک کرده و محتوای  پروفایل جدیدهای موجود در پوشهٔ رو ببندید. فایل 

د با رفتن تونیخارج کنید. با بازکردن مجدد فایرفاکس، مرورگر از پروفایل جدید پیروی خواهد کرد. درضمن، همیشه می
های موردنیاز  سازی های موردنیاز رو نصب کرده و شخصیبه پروفایل قبلی برگردید. در انتها، افزونه  about:profileبه 

 رو انجام بدید. 
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 حل تخصصیراه

طورکامل غیرفعالش  خوایم بهبخونید. اینجا می  جستجو کنید وست. درموردش ا WebRTCهای مهم یکی از نشت 
 کنیم.

 

ادامه  بزنید؛ از هشدار بگذرید، و مواردی رو که در  رو enter کلیدو  about:configدر نوار آدرس مرورگر بنویسید 
 جستجو کنید و تغییر بدید. بینیدمی
 

 
 

1. media.peerconnection.enabled = false 
2. media.peerconnection.turn.disable = true 
3. media.peerconnection.use_document_iceservers = false 
4. media.peerconnection.video.enabled = false 
5. media.peerconnection.identity.enabled = false 
6. media.peerconnection.identity.timeout = 1 
7. media.peerconnection.dtmf.enabled = false 
8. media.peerconnection.video.vp9_enabled = false 

 
رو   مطلب این کنیم، برای اطلاعات بیشتر درمورد این موارد و اینکه چرا بعضی رو غیرفعال و بعضی دیگه رو فعال می

 بخونید. 
  

https://chrisx.xyz/blog/yet-another-firefox-hardening-guide
https://chrisx.xyz/blog/yet-another-firefox-hardening-guide
https://chrisx.xyz/blog/yet-another-firefox-hardening-guide
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 کارآمد فایرفاکس  ابزارهای

  از تاسه  به جا قرارهنیا در . مرورگرن نیهم مختص و فرد منحصربه  هاشونی بعض داره،  ی قدرتمند ی ابزارها رفاکس یفا
 . میکناشاره  هان یتر جالب  از دوتا  و هان یتر مهم 

 
 Firefox Monitor اطلاع از درز اطلاعات مهم با

توجهش به موضوع حریم خصوصی و اینترنت  موردتحسین قرار گرفته درمورد فایرفاکس همیشه یکی از چیزهایی که 
ده سالیان، بارها نقض دا  . طیبا این مرورگره  Have I Been Pwned سایت تلفیق Firefox Monitor آزاده. ابزار

(data breach) هک اخیر پلتفرم  ، ازجمله اتفاق افتاده، اون هم در ابعاد بزرگ، و اطلاعات مهم کاربرها فاش شده
 . توئیچ

 
  کجا، ،کِی—نه  ای رفته لو  اطلاعاتتون خواهد گفت شما به و د،یکن وارد   رو لتونیمیا آدرس دهی م اجازه شما  به  ابزار نیا

  نکهیا از قبل دیبردار  قدم هاتونحساب   تیامن ی ارتقا ی راستا در زودترهرچه  دیتونی م درمقابل شما.  یاطلاعات چه قاً یدق و
 . بشه  رید 

 

 monitor.firefox.com: دیکن امتحانش

https://haveibeenpwned.com/
https://www.videogameschronicle.com/news/the-entirety-of-twitch-has-reportedly-been-leaked/
https://www.videogameschronicle.com/news/the-entirety-of-twitch-has-reportedly-been-leaked/
https://monitor.firefox.com/
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 Firefox Relayحفاظت از آدرس ایمیل با  

 استفاده ی جا  به ها،ت یسا  در نامثبت   هنگام و دیتول یتصادف ی هاآدرس  دهی م رو امکان نی ا شما به Firefox Relay ابزار
 .دیکنیم  محافظت تونی واقع  تیهو  از کار، نیا با . دیکن استفاده هااون از تون،ی اصل  لیمیا  آدرس از

 

 relay.firefox.com: دیکن شامتحان
 
 

https://relay.firefox.com/
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 Firefox Lockwiseها با مدیریت گذرواژه

  دیتول  گذرواژه تونهی م هات ی سا  در نامثبت   نیح. شماست  های گذرواژه  تی ر یمد دارعهده Firefox Lockwise ابزار
(generate )حساب داشتن با. نه ای دیکن شرهیذخ دیخوای م پرسهی م  شما از و کنه، پر خودکار  رو  مربوطه لدیف و  
که   دیباش داشته درنظر .دیباش داشته یدسترس بهشون  مختلف ی هادستگاه در و کرده sync رو رمزها دیتونی م رفاکس یفا
 . اینجاتری برای مدیریت گذرواژه وجود دارن: درضمن، ابزارهای بهتر و تخصصی  .دینش  یمتک بهش  طورکاملبه

 

. دیکن فعال رو ی دوعامل تی هو  احراز حتماً  د،یکنیم استفاده رمزها ی نگهدار ی برا  رفاکسیفا  حساب  از اگه :مهم توجه
 . شماست رفاکسیفا حساب   رمزتک  گرفته قرار شما  ی رمزها کل و  هکر کی نیب که ی زیچ تنها  صورت، نیرایدرغ

 

 
 

 Primary که مهمه. نهیبب رو  شما ی رمزها تونهیم  باشه،  داشته یدسترس شما وتریکامپ به که یکس هر درضمن،

Password رمز باشه حواستون. دیکن  وارد  رو  اون خواد ی م ازتون مرورگر بازکردن  بار هر با داشتنش،  با. دیکن فعال رو  
 .خواهید داد   ازدست رمزها به رو  تونی دسترس چون  دینکن فراموشش و دیکن انتخاب یخوب 

https://www.privacytools.io/#password
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 Firefox Screenshotsشات با گرفتن اسکرین

  کی هیکاف. بخشیده لذت بهش  بلکه کرده آسون رو گرفتنشات ن یاسکر  تنهانه Firefox Screenshots شرفتهٔ یپ ابزار
 . دیکن امتحانش بار

 

 
 

 سازی فایرفاکس شخصی

 شما ی برا دیکنیم استفاده ازش روز هر که ی مرورگر  ظاهر اگه. معروفه  اشی سازیشخص ی هات ی قابل به رفاکس یاف
  که هست شدهساخته ازقبل( theme) قالب یکل درضمن،. خواهید برد   لذت امکان نی ا از کنمی م فکر داره، تیاهم

 .دیکن انتخاب  نشونیب  از دیتونیم

 

 color.firefox.com: دیکن امتحانش

 
 

https://color.firefox.com/
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 ترفندهای فایرفاکس 

یعنی  های استفادهٔ بهتر از هر ابزاری رو یاد بگیرید. کارایی برای من کنید روش ، سعی میستشما  هدف اگه کارایی
خواهیم  یاد   مطلبدر این  بخشه.برم انگیزه جویی در زمانم، اما، جدا از اون، لذتی که از انجام بهینهٔ کارها می صرفه

 از فایرفاکس استفاده کنیم.  ترای حرفه چطور گرفت 

 

 ها تب  در جستجو

 

 
 

  شه،ی م کاه انبار  در  سوزن کی داکردنیپ مثل خاص تب  کی داکردنیپ بعد و دیکنی م باز  تب یکل من مثل  هم شما اگه
  ی هاپنجره در یحت) رفاکسیفا  باز ی هاتب   نیب دیتونیم  حالا .  دیبذار ( %) درصد علامت کی  آدرس  نوار در هیکاف

 .دیکن جستجو( مختلف
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  مرورگرتون خچهٔ یتار  و هابوکمارک   در بیترتبه  دیتونیم( ^) هشتک  و( *) ستاره ی هاعلامت   از استفاده با درضمن،
 ترفند  نیا از استفاده کنم، ی م  تیر یمد بوکمارک  با رو امی دنید   و یخوندن ی محتواها که یمن ی برا. دیکن جستجو

تونه به کوچکی  تعیین کنید. این کلیدواژه می  keywordیک مرحله فراتر؟ برای هر بوکمارک یک   .دهیمف العادهفوق
 بوکمارک مربوطه برای شما باز خواهد شد.  enterیک حرف یا عدد باشه، که با نوشتنش و زدن کلید 

 

 .شد خواهند ذهنتون  ملکهٔ  هانیا  از یمتوال استفادهٔ  با
 

 شات نیاسکر

 
 نهٔ یگز  و کرده کیکلراست  هیکاف د،یباش که ی اصفحه هر  در . میپرداخت مرورگر نیا شات ن یاسکر  شرفتهٔ یپ تیقابل به  بالاتر

Take Screenshot برانیم ی دهایکل ده،یکلصفحه ی رو دستتون اوقات شتریب  من مثل اگه ا،ی دیکن انتخاب رو      
Ctrl + Shift + S دی بد فشار رو. 

 

 شده بسته  تب ک ی یاب یباز

  :خوردنآب   یراحت به د؟یکن باز مجدد  رو شدهبسته ی هاتب  دیتونی م چطور. ببنید اشتباهبه  رو یتب که اومده شیپ حتماً 
 . دیکن استفاده Ctrl + Shift + T برانیم از هیکاف

 
 .دیکن نیگز یجا  Command دیکل با رو Ctrl هیکاف د،یهست  مک کاربر اگه که دیکن توجه
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 کار  چند زمانهم انجام
 

  
 (picture-in-picture) ریردرتصو یتصو   تیقابل کنهیم  من به ی اد ی ز  کمک زمان ییجو صرفه  در که ییزهایچ  از یکی

  دئو یو  ی رو  ماوس با. بکنم هم  کارزمان هم  و نمیبب  دئویو   تونمی م یعنی  نیا. ی کاربرد  اریبس  محبوب،  اری بس—رفاکسهیفا
 .دیبزن ریردرتصو یتصو   کونیآ ی رو و رفته

 
 مرورگر درون چکانقطره با قیدق رنگ  افتنی

  تی قابل. داره فرد منحصربه مالیهگزادس کد ک ی یرنگ  هر و  با،یز  و مختلف ی هارنگ  از پرهوب دنیای 
Eyedropper،  راست   سمت یاصل  ی منو  از .باشه ی کاربرد  اریبس  تونهی م ان،یطراح اهل که دسته اون ی برا       

More Tools → Eyedropper دیکن انتخاب  رو. 
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 fuggedaboutit! ، یقول به ا،ی   خچهیتار  عیسر  کردنپاک 

  ترآسون  شهیهم از  رو کار  ن یا Forget ابزار. دیکن پاک ع ی سر  یلیخ رو ی گرد وب  خچهٔ ی تار  دیخوای م که هست یزمان
 .کرده

 

 
 
  اضافه گرر مرو  ابزار نوار به رو اون و کرده، دایپ رو Forget کونیآ رفته، More Tools → Customize Toolbar به
 . دیکن

 

 ی قو  یهاگذرواژه شنهادیپ

  
  تونهی م رفاکسی فا ،Suggest Strong Password  انتخاب و کیکلراست   ای  گذرواژه لدیف ی رو  کیکل با

  از  تا دیکن نییتع هم Primary Password که دینکن  فراموش. بده شنهاد یپ رو  یخوب  و ی قو  نسبتبه ی هاگذرواژه 
  ترفند چهار.  رفاکسهیفا یمخف ی ترفندها ترجامع   مطلب از برگرفته راهنما نیا. درضمن، کنه محافظت هاتونواژه گذره

 .دیبخون  رو مربوطه مقالهٔ   باهاشون ییآشنا  ی برا کنمیم شنهاد یپ که داره، وجود   هم گهید 

https://blog.mozilla.org/en/products/firefox/firefox-secret-tips
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کوین و حریم خصوصی  گردآوری شده است. برای دریافت مطالب آموزشی مرتبط با بیت   سی سعید ام این راهنما توسط  
 مراجعه کنید.  t.me/dieascmتوانید به کانال تلگرام او به آدرس می

 
 ت. اس  آزاد   شکل  هر به آن  بازنشر و شود می  منتشر« عمومی تمالکی » مجوز تحت راهنما این

https://urltr.ee/saeid
https://urltr.ee/saeid
https://urltr.ee/saeid
https://t.me/dieascm
https://www.mcsaeid.com
mailto:mcsaeid@protonmail.com
https://www.twitter.com/mcsaeid
https://www.t.me/dieascm
https://www.instagram.com/mcsaeid
https://bitcoind.me
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