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شبکه تور چیست و چه کاربردی دارد

 ابزاری است برای کسانی که می‌خواهند در فضای اینترنت ناشناس باشند یا به1تور

 در لایه‌های این شبکه دسترسی پیدا2سایت‌هایی که سانسور شده‌اند یا سایت‌های پنهان

کنند. در این خودآموز همچنین یک جنبه کاربردی شبکه تور را معرفی می‌کنیم و آن

 است که برای کاربران کیف پول‌های بیت‌کوین کاربردی هستند وonionسرویس‌های 

در ادامه به آن‌ها خواهیم پرداخت.

تاریخچه مختصر پیدایش شبکه و مرورگر تور

 که بعداً بیشتر درباره دلیل نام‌گذاری آن صحبت خواهیم کرد،3مفهوم مسیریابی لایه‌ای

 و به دلیل نبود امنیت در ارتباطات اینترنتی و امکان ردگیری و۱۹۹۵اولین بار در سال 

 تأمین سرمایه شد.4نظارت افراد، توسط بخش تحقیقات و توسعه نیروی دریایی آمریکا

هدف از ایجاد این پروژه این بود که حریم خصوصی کاربران اینترنت به روش مسیریابی

لایه‌ای و ارسال ترافیک از چند سرور و رمزنگاری اطلاعات در هر مرحله و در بالاترین

سطح فراهم شود.

 روی5 میلادی دو نفر از فارغ‌التحصیلان دانشگاه صنعتی ماساچوست۲۰۰۰در اوایل دهه 

یک پیاده‌سازی متفاوت از نسخه موجود شروع به کار کردند و برای تمایز نام آن را تور

 شروع به کار کرد و کُد آن هم به‌صورت۲۰۰۲گذاشتند. این شبکه در ماه اکتبر سال 

 یک دوجین نود به‌صورت داوطلبانه در آن۲۰۰۳اپن-سورس منتشر شد و تا آخر سال 

مشارکت داشتند.

1 Tor
2 Onion services
3 The Onion Routing
4 Naval Research Lab
5 MIT
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 با درک مزایای این پروژه و اثرات مثبت آن بر6 بنیاد مرزهای الکترونیکی۲۰۰۴در سال 

۲۰۰۶حریم خصوصی افراد اقدام به تأمین مالی این پروژه کرد. تا اینکه در نهایت در سال 

 به‌صورت یک نهاد غیرانتفاعی و برای توسعه و نگهداری از آن تاسیس شد.7پروژه تور

تور بین فعالان و کاربران علاقه‌مند به حفظ حریم خصوصی و آشنا با ابزارهای فنی

محبوب شد و مورد استفاده قرار گرفت ولی استفاده از آن برای افرادی که با ابزارهای فنی

 توسعه ابزارهایی که استفاده از تور۲۰۰۵آشنا نبودند همچنان دشوار بود. بنابراین از سال 

 یکی از این ابزارها بود.8را برای عموم مردم امکان‌پذیر کند شروع شد و مرورگر تور

6 Electronic Frontier Foundation
7 Tor Project, Inc
8 Tor Browser
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شبکه تور چگونه کار می‌کند

 را مرورTCP/IPبرای درک طرز کار شبکه تور باید نحوه گردش اطلاعات در شبکه 

  را رویSSL بدون گواهی httpکنیم. برای این کار ابتدا فرض می‌کنیم یک سایت 

یک مرورگر معمولی مثل فایرفاکس باز کنیم. 

برای مشاهده این صفحه در سایت بنیاد مرزهای الکترونیکی به آدرس زیر بروید:

https://www.eff.org/pages/tor-and-https
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در این سناریو

برکار

 برودsite.comمی‌خواهد به سایت •

برای وارد شدن به این سایت نام کاربری و پسورد خود را وارد می‌کند•

اطلاعاتی بین این کاربر و سایت در قالب فرم‌های وب رد و  بدل می‌شود•

 او مشخص استIPموقعیت مکانی تقریبی این کاربر با توجه به •

یا کسی که به شبکه داخلی کاربر دسترسی داردهکر 

به همه اطلاعاتی که کاربر در شبکه ارسال یا دریافت می‌کند دسترسی دارد•

 کاربر دسترسی دارندISPوُکلا پلیس، و مسئول شبکه تأمین کننده اینترنت، که به 

به همه اطلاعاتی که کاربر در شبکه ارسال یا دریافت می‌کند دسترسی دارند•

نهادهای نظارتی ملی و بین‌المللی که به لینک شبکه داخلی یا بین‌المللی دسترسی دارند

به همه اطلاعاتی که کاربر در شبکه ارسال یا دریافت می‌کند دسترسی دارند•

 تأمین کننده اینترنت میزبان سایت دسترسی دارندISPافرادی که به شبکه 

به همه اطلاعاتی که کاربر در شبکه ارسال یا دریافت می‌کند دسترسی دارند•

وُکلا، پلیس، و مسئول شبکه تأمین کننده اینترنت، که به سرور میزبان سایت

site.comدسترسی دارند  

به همه اطلاعات کاربر دسترسی دارند•
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 با یک مرورگرhttpهمانطور که مشاهده می‌کنید در صورت بازدید از یک سایت 

معمولی، هرکس درصورت دسترسی به کانال ارتباطی، به محتوا و اطلاعاتی که منتقل

می‌شود دسترسی خواهد داشت.

 نیست( وsslپیغام مرورگر فایرفاکس مبنی بر اینکه ارتباط شما رمزگذاری نشده است )

هرکس به شبکه ارتباطی شما دسترسی پیدا کند می‌تواند محتوای ارسال و دریافت شده را

بخواند.
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 باشد، وضعیت به چه صورت خواهد شد؟SSLحال اگر ارتباط با این سایت از طریق 
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برکار

 برودsite.comمی‌خواهد به سایت •

برای وارد شدن به این سایت نام کاربری و پسورد خود را وارد می‌کند•

اطلاعاتی بین این کاربر و سایت در قالب فرم‌های وب رد و  بدل می‌شود•

 او مشخص استIPموقعیت مکانی تقریبی این کاربر با توجه به •

هکر یا کسی که به شبکه داخلی کاربر دسترسی دارد

 مقصد سایت مورد نظر کاربر را می‌داند•

 کاربر، از موقعیت تقریبی او اطلاع داردIPبا توجه به معلوم بودن •

 کاربر دسترسی دارندISPوُکلا، پلیس، و مسئول شبکه تأمین کننده اینترنت، که به 

 مقصد سایت مورد نظر کاربر را می‌دانند•

 کاربر، از موقعیت تقریبی او اطلاع دارندIPبا توجه به معلوم بودن •

نهادهای نظارتی ملی و بین‌المللی که به لینک شبکه داخلی یا بین‌المللی دسترسی دارند

 مقصد سایت مورد نظر کاربر را می‌دانند•

 کاربر، از موقعیت تقریبی او اطلاع دارندIPبا توجه به معلوم بودن •

 تأمین کننده اینترنت میزبان سایت دسترسی دارندISPافرادی که به شبکه 

 مقصد سایت مورد نظر کاربر را می‌دانند•

 کاربر، از موقعیت تقریبی او اطلاع دارندIPبا توجه به معلوم بودن •
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وُکلا، پلیس، و مسئول شبکه تأمین کننده اینترنت، که به سرور میزبان سایت

site.comدسترسی دارند  

به همه اطلاعات کاربر دسترسی دارند•

 اطلاعات منتقل شده بین کاربر و سایت httpsهمانطور که مشاهده می‌کنید در حالت 

رمزنگاری می‌شود ولی همچنان موقعیت مکانی او برای همه افرادی که به کانال ارتباطی

دسترسی دارند معلوم است.
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مرورگر تور برای حل این مشکل و تأمین حریم خصوصی کاربران و برای تغییر آی‌پی و

در پی آن تغییر موقعیت مکانی آن‌ها، از روش مسیریابی لایه‌ای استفاده می‌کند و ترافیک

 گره در شبکه تور به مقصد می‌رساند.۳کاربر را با رد کردن از میان 

 وصل شود و اطلاعات شبکه را9مرورگر تور در اولین اجرا تلاش می‌کند به شبکه تور

دانلود کند. در صورت اتصال موفق به شبکه، اگر آدرس یک سایت را در مرورگر تور

 استفاده می‌کند. بعد11 اول از یک نود ورودی10بنویسید، برای ارسال درخواست به مقصد

 به مقصد13 و در نهایت از طریق نود خروجی12این ترافیک از طریق یک نود میانی

می‌رسد و نتیجه درخواست از همان مسیر به کاربر ارسال می‌شود.

 شده14به لینک بین نودها توجه کنید. ارتباطات سبز از طریق مرورگر تور رمزگذاری

است ولی ارتباط بین نود خروجی به مقصد از طریق مرورگر تور رمزگذاری نشده است.

9 Tor Network
10 Destination
11 Entry Guard
12 Middle Relay
13 Exit Relay
14 Encrypted by Tor
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  را باز کنیم. اطلاعات کاربر به چه شکل برhttpsحال اگر با مرورگر تور یک سایت 

روی شبکه منتقل می‌شود؟
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برکار

 می‌رود site.comبا استفاده از مرورگر تور به سایت •

برای وارد شدن به این سایت نام کاربری و پسورد خود را وارد می‌کند•

بعد از وارد شدن به سایت اطلاعاتی بین این کاربر و سایت رد و  بدل می‌شود•

 او مشخص استIPموقعیت مکانی تقریبی این کاربر با توجه به •

هکر یا کسی که به شبکه داخلی کاربر دسترسی دارد

 برای او معلوم است که کاربر از مرورگر تور استفاده می‌کند•

 کاربر، از موقعیت تقریبی او اطلاع دارندIPبا توجه به معلوم بودن •

 کاربر دسترسی دارندISPوُکلا، پلیس، و مسئول شبکه تأمین کننده اینترنت، که به 

 برای آن‌ها معلوم است که کاربر از مرورگر تور استفاده می‌کند•

 کاربر، از موقعیت تقریبی او اطلاع دارندIPبا توجه به معلوم بودن •

نهادهای نظارتی ملی و بین‌المللی که به لینک شبکه داخلی یا بین‌المللی دسترسی دارند

 برای آن‌ها معلوم است که کاربر از مرورگر تور استفاده می‌کند•

 کاربر، از موقعیت تقریبی او اطلاع دارندIPبا توجه به معلوم بودن •

  معروف استTor Guardاولین نود تور که به 

برای او معلوم است که کاربر از مرورگر تور استفاده می‌کند•

 کاربر، از موقعیت تقریبی او اطلاع دارندIPبا توجه به معلوم بودن •
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  معروف استMiddle Relayنود میانی تور که به 

این نود فقط اطلاعات رمزنگاری شده را در شبکه جابجا می‌کند و به هیچ اطلاعاتی•

دسترسی ندارد

  معروف استExit Relayنود آخر که به 

این نود با توجه به اینکه نود آخر در مسیر ترافیک تور است از آدرس سایت•

مقصد اطلاع دارد و ترافیک را تحویل آن می‌دهد

نهادهای نظارتی ملی و بین‌المللی که به لینک شبکه داخلی یا بین‌المللی دسترسی دارند

 برای آن‌ها معلوم است که کاربر از مرورگر تور استفاده می‌کند•

مقصد سایت مورد نظر کاربر را می‌دانند•

 تأمین کننده اینترنت میزبان سایت دسترسی دارندISPافرادی که به شبکه 

 برای آن‌ها معلوم است که کاربر از مرورگر تور استفاده می‌کند•

مقصد سایت مورد نظر کاربر را می‌دانند•

وُکلا، پلیس، و مسئول شبکه تأمین کننده اینترنت، که به سرور میزبان سایت

site.comدسترسی دارند  

به همه اطلاعات کاربر به‌جز موقعیت مکانی او دسترسی دارند•
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همان‌طور که مشاهده می‌کنید با استفاده از مرورگر تور و به محض عبور از اولین نود تور،

IPموقعیت مکانی از دسترس افرادی که به شبکه دسترسی دارند خارج می‌شود. در‌واقع 

 آخرین نود تور جایگزین می‌شود.IPکاربر با 
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نصب مرورگر تور و اتصال به شبکه

برای نصب مرورگر تور به سایت رسمی آن بروید

https://www.torproject.org

و فایل نصب آن را بر اساس سیستم‌عامل خود دانلود کنید
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بعد از نصب مرورگر تور و اجرای آن، مرورگر شما تلاش می‌کند با اتصال به شبکه

لیستی از نودهای شبکه را دانود کند و اگر این عملیات موفقیت‌آمیز باشد، مرورگر تور در

قالب یک مرورگر فایرفاکس اجرا خواهد شد.
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اگر مرورگر تور در مرحله اتصال به شبکه قفل شد و اتصال به شبکه موفقیت‌آمیز نبود به

احتمال خیلی زیاد شرکتی که ارتباط اینترنتی شما را فراهم می‌کند، ارتباط با شبکه تور را

 استفاده کنید. اینTor Bridgesسانسور می‌کند. برای رفع این مشکل می‌توانید از 

های معمولی شبکه تور هستند که به صورت عمومی اعلام نشده‌اندRelayنودها در‌واقع 

و امکان سانسور آن‌ها برای شرکت‌های اینترنتی دشوارتر است. 
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اتصال در شرایطی که ارتباط با شبکه تور سانسور شده است

 را بزنیدCancelدر صفحه‌ای که مرورگر تور تلاش می‌کند به شبکه وصل شود دکمه 

تا به این پنجره منتقل شوید.
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گزینه سانسور بودن شبکه تور را انتخاب کنید

 را بزنید.Connect را انتخاب کنید و دکمه obfs4پروتکل 
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 دارید آنVPN اگر اتصال همچنان موفقیت‌آمیز نبود دوباره به صفحه قبل بازگردید. اگر 

 را بزنیدRequest a Bridgeرا روشن کنید و گزینه دوم را انتخاب کنید، دکمه 

و مراحل را پیش بروید.

 را خاموش کنید و دوبارهVPNاگر اتصال موفقیت‌آمیز بود، مرورگر تور را ببندید. بعد 

مرورگر تور را باز کنید و اتصال را تست کنید.
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 راVPNاگر همچنان اتصال به شبکه موفقیت‌آمیز نبود دوباره به صفحه اول برگردید. 

روشن کنید و با یک مرورگر به آدرس زیر بروید

https://bridges.torproject.org

مراحل را به شکلی که در ادامه نشان داده شده است جلو بروید و آدرس‌هایی که به شما

داده می‌شود را کپی و دوباره در صفحه اتصال مرورگر تور وارد کنید.
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 کلیک کنیدGet Bridges روی دکمه Advanced Optionsدر قسمت 
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 برسید.Bridgeکپچا را حل کنید تا به لیست آدرسهای 

لیست آدرس‌ها را کپی کنید
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و در قسمت گزینه سوم وارد کنید

 را بزنید.Connect را خاموش کنید و دوباره دکمه VPNاتصال به 
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 ندارید می‌توانید با ارسال یک ایمیل به آدرسVPNاگر دسترسی به 

bridges@torproject.org

و خالی گذاشتن قسمت موضوع ایمیل و نوشتن عبارت زیر در متن ایمیل

get transport obfs4

 را دریافت کنید.bridgeآدرس‌های 
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اثر استفاده از مرورگر تور بر موقعیت مکانی اعلام شده به شبکه اینترنت

 خود در اینترنتIPبعد از اتصال می‌توانید مرورگر تور و نحوه کار آن را با مشاهده 

تست کنید.

برای این کار با مرورگر تور و همزمان با مرورگر فایرفاکس یا کروم خود به سایت

whatismyip.com  بروید و IP.های اعلام شده را با هم مقایسه کنید 

 که مرورگر تور به شما نشان می‌دهد درواقع متعلق به کدامIP :برای خوانندگانسؤال 

نود در شبکه تور است؟
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 چیستند و چگونه می‌توان با مرورگر تور به آن‌ها دسترسی پیدا15سرویس‌های لایه‌ای

کرد

ویژگی این سرویس‌ها این است که فقط از درون شبکه تور قابل دسترسی هستند. یعنی

فقط با مرورگر تور می‌توان به آن‌ها وصل شد. اگر شما یک سرویس لایه‌ای بر روی

 و مزیت‌های مرورگر تور راhttpsشبکه تور ایجاد کنید، برای کاربران‌تان امنیت 

فراهم خواهید کرد. یکی دیگر از ویژگی‌های بسیار کاربردی این سرویس‌ها این است که

 نخواهید داشت، چون در16شما برای ایجاد یک وب‌سایت نیازی به تهیه یک آی‌پی ایستا

داخل شبکه تور از آی‌پی استفاده نمی‌شود. آدرس این وب‌سایت‌ها یا به‌طور کلی

 پایان می‌یابد و برای دسترسی به آن‌ها باید آدرس آن‌ها.onionسرویس‌ها با عبارت 

در مرورگر تور وارد شود. این سایت‌ها در سایت‌های جستجوی اینترنتی مثل گوگل

لیست نشده‌اند و دسترسی به آن‌ها فقط از طریق آدرس آن‌ها امکان‌پذیر است.

کاربرد شبکه تور و سرویس‌های لایه‌ای در کیف پول‌های بیت‌کوین

همان‌طور که گفتیم برای ایجاد و اتصال به یک سرویس لایه‌ای در شبکه تور نیازی به

 استاتیک نیست. بنابراین اگر شما در منزل یک فول‌نود بیت‌کوین راه‌اندازیIPیک 

کرده باشید می‌توانید کیف‌پول خود را به راحتی و از طریق شبکه تور در هرکجای دنیا

که باشید به فول‌نود خود در منزل وصل کنید. 

15 Onion Services
16 Static IP
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 کوتاه‌تر۲ در دونسخه ارائه می‌شوند. آدرس‌های نسخه .onionآدرس‌های سرویس‌های 

 هستند. برای نمونه۳از نسخه 

3g2upl4pq6kufc4m.onion

(۲ )نسخه duckduckgoآدرس سایت جستجوی 

۲۸

https://3g2upl4pq6kufc4m.onion/


bitcoin6djvpbydmvqhdarbdb2oaicnp6pbu2kwpcfwpcy2h4v

urvjad.onion

(۳آدرس سایت منابع فارسی بیت‌کوین )نسخه 
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http://bitcoin6djvpbydmvqhdarbdb2oaicnp6pbu2kwpcfwpcy2h4vurvjad.onion/
http://bitcoin6djvpbydmvqhdarbdb2oaicnp6pbu2kwpcfwpcy2h4vurvjad.onion/


ه شوند استفاده از مرورگر تور درنظر گرفتحینمواردی که باید 

هرگز با مرورگر تور به سایت‌هایی که در آن‌ها حساب کاربری دارید وارد نشوید.•

 شما را رصد می‌کنند و با توجه به اینکهIPاین سایت‌ها برای امنیت حساب شما 

لیست همه نودهای خروجی برای آن‌ها معلوم است، نسبت به استفاده از مرورگر

تور حساسیت دارند. برای مثال اگر با مرورگر تور وارد حساب توئیتر یا جیمیل

خود شوید، این سایت‌ها برای محافظت از حساب کاربری شما ممکن است حساب

شما را تعلیق کنند.

 باشید. این زبان برنامه‌نویسی بر روی مرورگر اجراJavascriptمراقب •

 شما را به شبکه بالا می‌برد. حتماً به تنظیماتIPمی‌شود و امکان لو دادن 

Security Level.مرورگر تور خود توجه کنید  

17مراقب باشید که اغلب دوربین‌های گوشی‌های موبایل اطلاعاتی را به‌عنوان فراداده•

در فایل عکس ذخیره می‌کنند. یکی از این اطلاعات مربوط به موقعیت مکانی است

که عکس در آنجا گرفته شده است. حتماً قبل از ارسال عکس به سایت یا یک فرد

دیگر، اطمینان حاصل کنید همه این فراداده‌ها حذف شده باشند.

سایت‌ها و سرویس‌های لایه‌ای تور در موتورهای جستجو لیست نمی‌شوند و•

نمی‌توان آن‌ها را سانسور کرد.

17 Meta Data
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آیا استفاده از مرورگر تور تضمین کننده حریم خصوصی کاربران است

این مسأله همواره در میان طرفداران مباحث حریم خصوصی مورد بحث بوده است. بعضی

از افراد معتقدند نهادهای نظارتی دولت‌های قدرتمند دنیا به‌ویژه ایالات متحده توانایی

رمزگشایی شبکه تور را در اختیار دارند. حال سؤال این است که آیا این نهادها در مواقع

خاصی امکان رمزگشایی دارند یا این امکان در هرزمانی که اراده کنند در اختیار آن‌ها

 و با موفقیت به18است. از طرف دیگر شبکه تور بارها در مواقع حساس توسط سوت‌زن‌ها

 از شبکه تور برای ارسال مدارک به19کار گرفته شده است. برای نمونه ادوارد اسنودن

خبرنگاران استفاده کرد و به عقیده طرفداران امنیت شبکه تور، این یعنی امکان کِرَک این

شبکه وجود ندارد.

 استفاده می‌کنند؟.onionآیا خلاف‌کاران از مرورگر تور و سرویس‌های 

بله. خلاف‌کاران معمولًا در استفاده از تکنولوژی‌های جدید از مردم عادی جلوتر هستند.

از طریق مرورگر تور می‌توان به بازارهای سیاهی که توسط خلاف‌کاران ایجاد شده است

دسترسی پیدا کرد. در‌واقع اولین بازار غیرقانونی اینترنتی که از بیت‌کوین به‌عنوان انتقال

 بر روی شبکه تور راه‌اندازی شده بود. گردانندگان20ارزش استفاده می‌کرد با نام سیلک‌رود

این بازارهای غیرقانونی معمولًا بعد از گذشت چند سال از فعالیت‌شان توسط پلیس‌های

بین‌المللی شناسایی و دستگیر می‌شوند. اگر به شنیدن داستان‌های پلیسی با تمِ علوم کامپیوتر

 برای شما21و رمزنگاری علاقه‌مندید حتماً شنیدن پادکست داستان‌های دارک‌نت

سرگرم‌کننده و آموزنده خواهد بود.

18 Whistleblower
19 Edward Snowden
20 Silk Road
21 Darknet Diaries
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راهنمای تصویری اتصال کیف پول الکترام

 به سرورهای عمومی الکترام از طریق سرویس‌های لایه‌ای شبکه تور
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همان‌طور که قبلًا در مورد شبکه تور توضیح دادیم می‌توان از این شبکه برای اتصال

ناشناس و ارتقای حریم خصوصی در اینترنت استفاده کرد. شما وقتی برای دریافت لیست

تراکنش‌های کیف پول الکترام خود به یکی از سرورهای عمومی الکترام وصل می‌شوید

در‌واقع دو داده خصوصی خود را برای آن‌ها ارسال می‌کنید.

(xpubلیست آدرس‌های بیت‌کوین کیف پول خود )از طریق ارسال .1

 شماIPموقعیت تقریبی خود با توجه به معلوم بودن .2

مورد اول فقط با راه انداختن یک فول نود شخصی حل می‌شود ولی برای حل مورد دوم

می‌توان از شبکه تور استفاده کرد.

برای اتصال به سرورهای عمومی الکترام از طریق شبکه تور ابتدا مرورگر تور را اجرا

کنید و از اتصال موفق آن به شبکه اطمینان حاصل کنید. سپس کیف پول الکترام را اجرا

کنید و در بخش پایینی پنجره کیف پول روی آیکون سبز رنگ که نشانگر اتصال به

شبکه است کلیک کنید.
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در این پنجره می‌توانید کیف پول الکترام را برای اتصال از طریق شبکه تور تنظیم کنید.

فقط کافیست روی هر دو باکس کلیک کنید.
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درنهایت آیکون اتصال به شبکه به رنگ آبی تغییر رنگ می‌دهد و نشان می‌دهد که شما

از طریق شبکه تور به سرورهای عمومی الکترام متصل شده‌اید.
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در بخش تنظیمات و سرورهایی که به‌صورت عمومی در دسترس کاربران هستند به

 توجه کنید..onionآدرس‌های سرویس‌های 

 و آدرس‌های دامین رایج.onion ۲مشاهده می‌کنید که در این لیست آدرس‌های نسخه 

 لیست شده‌اند. IPبر پایه 

 ارائه می‌کند با یک.onion اتصال به یک سرور که سرویس :‌برای خوانندگانسؤال 

سرور معمولی چه تفاوتی دارد؟
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هرگونه استفاده از این خودآموز برای همگان آزاد است.

گردآوری: ر.فرد

@bitcoind_meبازبینی و صفحه‌بندی: 
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